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Introduktion

Många tjänster på nätet samlar och gör personuppgifter lätt sökbara. Till
exempel namn, adress, telefonnummer och familjekopplingar. Uppgifterna kan
vara korrekta och lagligt publicerade, men när de blir enkla att hitta och
kombinera ökar risken för att bedragare kan utnyttja dem.

1) ID-kapning

Vid ID-kapning/identitetsbedrägeri kan bedragare använda personuppgifter
för att utge sig för att vara du, exempelvis för att försöka få dig att lämna ut
koder, signera något med BankID, ta krediter eller ändra uppgifter kopplade
till din identitet.

När din adress och ditt telefonnummer finns öppet på flera ställen blir det
enklare att:

ringa/smsa dig eller personer i din närhet med trovärdiga påståenden 
“jag ser att du bor på…”
“jag behöver bara bekräfta…”

genomföra riktade phishingförsök mot dig som privatperson och
företagare

2) Företagskapning

Företagskapning innebär att någon försöker ta kontroll över företagets
behörigheter (t.ex. anmäler sig som firmatecknare eller styrelseledamot) för
att kunna teckna avtal, beställa varor eller på annat sätt agera i företagets
namn. I många kapningsförsök börjar angriparen med att kartlägga vilka
personer som är kopplade till bolaget och hur de går att nå.

Offentliga söktjänster kan då ge snabb information som gör social
manipulation enklare – särskilt mot ägare, firmatecknare och personer som
sköter ekonomi.
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Vad du uppnår med avpublicering

Genom att dölja eller ta bort dina uppgifter från söktjänster:

blir du svårare att hitta och kontakta för riktade bedrägerier 

minskar du mängden uppgifter som kan kombineras för att
skapa trovärdiga bluffar

höjer du tröskeln för angripare som vill rikta in sig på dig eller
ditt företag

Avpublicering tar inte bort information från myndigheters register,
men det gör den mindre lättillgänglig för bedragare, vilket ofta
räcker för att minska risken för att just du blir ett “enkelt mål”.

Du behöver inte göra allt på en gång, men att börja nu är viktigt.
På nästa sidor visar vi hur du avpublicerar dig från de vanligaste
registren.
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Gör så här:

Scanna QR-koden och skapa ett konto om du inte

redan har gjort det

Logga in med BankID

Gå till Mina Sidor och klicka på Inställningar längst ner

till höger

Klicka på Redigera Uppgifter och radera dina uppgifter

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera
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Ratsit – dölj dig i öppna söket



Mrkoll – dölj telefonnummer/
utdelningsadress

Gör så här:

Scanna QR-koden för att besöka Mrkolls sida ”Ändra

uppgifter”

Logga in med BankID

Välj att dölja telefonnummer och/eller

utdelningsadress

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera
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Hitta.se – ta bort kontaktsida

Gör så här:

Scanna QR-koden för att besöka Hittas sida

”Uppdatera dina uppgifter” 

Sök fram dig själv och klicka ”Ta bort”

Logga in med BankID

Viktigt: gör gärna även ditt nummer hemligt/icke

sökbart hos din operatör, annars kan uppgifter

återpubliceras

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera
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Eniro – uppdatera/dölj eller ta bort profil

Gör så här:

Scanna QR-koden eller besök Eniros hemsida

Sök på ditt namn och klicka på din profil

Klicka på den gula knappen “Uppdatera uppgifter”

Logga in med BankID

Markera “Dölj min profil” och klicka på “Nästa”

Spara ändringar 

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera
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Merinfo – begär borttagning via mejl 

Gör så här:

Gå till Merinfo “Om”-sida och följ deras instruktion för

begäran om borttagning

Skicka mejl till den adress de anger och be om

borttagning

Lägg med namn + gärna länk till din träff    

(info@merinfo.se)

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera

Använd färdig mejlmall på sida 11 för att förenkla

begäran
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Upplysning.se – begär borttagning via
mejl

Gör så här:

Sök upp din personsida på Upplysning.se

Kopiera länken (URL) till din träff

Mejla deras kundtjänst och be att bli borttagen

/avpublicerad, och bifoga länk +namn + adress

(info@upplysning.se)

Vänta 1–7 dagar och sök på ditt namn igen för att

kontrollera

Använd färdig mejlmall på sida 11 för att förenkla

begäran
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Begär avpublicering via mejl

Ämne: Begäran om avpublicering/radering av

personuppgifter (GDPR)

Hej,

Jag begär att ni avpublicerar och/eller raderar de personuppgifter om mig som ni visar
på er webbplats samt att ni upphör med vidare behandling/publicering av denna
profilsida.

Länk/URL till träffen:
[Klistra in fullständig länk till personsidan här]

Mina uppgifter:
Namn: [Förnamn Efternamn]
Adress: [Gatuadress, postnummer, ort]
Ev. ytterligare uppgift för identifiering (valfritt): [t.ex. födelseår eller telefonnummer
som visas]

Jag vill att ni:

1) Tar bort/avpublicerar profilsidan så att den inte längre visas eller är sökbar på er
tjänst
2) Bekräftar skriftligen när åtgärden är genomförd
3) Om ni anser att ni inte kan radera allt: vänligen specificera exakt vilka uppgifter ni
behåller, på vilken rättslig grund, och vilka åtgärder ni kan vidta för att begränsa
exponeringen (t.ex. dold/sökspärr).

Tack på förhand.

Vänliga hälsningar,
[Förnamn Efternamn]
[E-postadress]
[Telefonnummer – valfritt]
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Google Maps & Street View – begär
suddning

Din bostad kan visas öppet i Google Street View. Även om bilden inte kan tas
bort helt kan du begära permanent suddning av huset av integritetsskäl.
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1) Begär att huset suddas ut (permanent)
Detta är det enda sättet att ta bort Street View-bilden.

Öppna Google Maps
Sök på din adress
Dra den gula figuren till gatan (Street View)
Klicka på “Rapportera ett problem”
Markera ditt hus
Välj “My home” och ange integritetsskäl
Skicka in

Viktigt:
Suddning är permanent
Google granskar ärendet innan åtgärd
Du kan inte ångra suddning
Street View uppdateras ibland automatiskt
Suddning är det säkraste alternativet ur
integritetssynpunkt

2) Rapportera felaktig eller olämplig bild
Om bilden visar fel fastighet eller känslig information:

Öppna bilden i Street View
Klicka på “Rapportera ett problem”
Välj anledning
Skicka in

3) Bild som visas i kartresultat
Om det gäller huvudbilden som visas i kartresultatet:

Den kan komma från användarbilder/fastighetsbilder
Du kan ladda upp en bättre bild själv
Rapportera olämplig bild



Nästa nivå av skydd: 
bevakning och tidig upptäckt
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Avpublicering är ett viktigt steg för att minska exponeringen. Nästa steg är att
öka chansen att upptäcka försök i tid.

Med Key Code Securitys tjänster kan ni komplettera avpubliceringen med ett
mer aktivt skydd, till exempel:

ID-bevakning: fokus på din privata identitet

tidiga signaler om någon försöker använda dina uppgifter

ge tidig signal så att du snabbare kan vidta åtgärder 
spärra, kontakta berörda aktörer, dokumentera, polisanmäla vid behov

Företagsbevakning: fokus på bolagets identitet och behörigheter

hjälpa er fånga tecken på försök till ändringar eller missbruk kopplat till
företaget

minska tiden från “första försök” till “åtgärd”, vilket ofta är avgörande för att
begränsa skada

Avpublicering minskar mängden information som bedragare kan använda för att
komma nära. Bevakning ökar chansen att ni hinner agera om någon ändå
försöker.

Avpublicering minskar exponeringen, bevakning minskar risken att bli kapad.
Kontakta Key Code Security för ID-bevakning och Företagsbevakning och få
hjälp att agera snabbt när något avviker.
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Kontakta oss
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Telefon 031-758 61 00

Hemsida www.keycode.se

E-post info@keycode.se
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