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Introduktion

Manga tjanster pa natet samlar och gor personuppgifter latt sékbara. Till
exempel namn, adress, telefonnummer och familjekopplingar. Uppgifterna kan
vara korrekta och lagligt publicerade, men nar de blir enkla att hitta och
kombinera Okar risken for att bedragare kan utnyttja dem.

1) ID-kapning

Vid ID-kapning/identitetsbedrageri kan bedragare anvanda personuppgifter
for att utge sig for att vara du, exempelvis for att forsdka fa dig att lamna ut
koder, signera nadgot med BanklD, ta krediter eller dndra uppgifter kopplade
till din identitet.

Nar din adress och ditt telefonnummer finns éppet pa flera stallen blir det
enklare att:

e ringa/smsa dig eller personer i din ndrhet med trovardiga pastdenden
o “jag ser att du bor pa..”
o “jag behdver bara bekrafta...”

e genomfdra riktade phishingforsék mot dig som privatperson och
foretagare

2) Féretagskapning

Foretagskapning innebar att ndgon férsoéker ta kontroll 6ver foretagets
behdrigheter (t.ex. anmaler sig som firmatecknare eller styrelseledamot) for
att kunna teckna avtal, bestalla varor eller pd annat satt agera i foretagets
namn. | manga kapningsforsdék borjar angriparen med att kartldgga vilka
personer som ar kopplade till bolaget och hur de gar att na.

Offentliga soktjanster kan da ge snabb information som goér social
manipulation enklare - sarskilt mot agare, firmatecknare och personer som
skoter ekonomi.



Vad du uppnar med avpublicering

Genom att ddlja eller ta bort dina uppgifter fran sdktjanster:
« blir du svérare att hitta och kontakta for riktade bedragerier

« minskar du mangden uppgifter som kan kombineras for att
skapa trovardiga bluffar

« hdjer du tréskeln for angripare som vill rikta in sig pa dig eller
ditt foretag

Avpublicering tar inte bort information fran myndigheters register,
men det gor den mindre lattillganglig for bedragare, vilket ofta
racker for att minska risken for att just du blir ett “enkelt mal”.

Du beho6ver inte gora allt pd en gédng, men att bérja nu ar viktigt.
Pa nasta sidor visar vi hur du avpublicerar dig frdn de vanligaste
registren.
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@ratsit

Ratsit — dolj dig i 6ppna soket

GOr sa har:

e Scanna QR-koden och skapa ett konto om du inte
redan har gjort det

e Logga in med BankID

e Ga till Mina Sidor och klicka pa Installningar langst ner
till hoger

e Klicka pa Redigera Uppgifter och radera dina uppgifter

e Vanta 1-7 dagar och sdk pa ditt namn igen for att
kontrollera

@ Avregistrera Ratsit 5




SECURITY

Mrkoll - dolj telefonnummer/
utdelningsadress

GOr sa har:

Scanna QR-koden for att besdka Mrkolls sida ”Andra
uppgifter”

Logga in med BanklID

Valj att dolja telefonnummer och/eller
utdelningsadress

Vanta 1-7 dagar och sdk péa ditt namn igen for att
kontrollera

@ Avregistrera MrKoll 6
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Hitta.se — ta bort kontaktsida

GOr sa har:

Scanna QR-koden for att besdka Hittas sida
“Uppdatera dina uppgifter”

Sok fram dig sjalv och klicka ”Ta bort”

Logga in med BanklID

Viktigt: gor garna aven ditt nummer hemligt/icke
sOkbart hos din operatér, annars kan uppgifter

aterpubliceras

Vanta 1-7 dagar och sdk pa ditt namn igen for att
kontrollera

@ Avregistrera Hitta.se




KEY GODE

SSSSSSSS

Eniro — uppdatera/dolj eller ta bort profil

GOr sa har:

Scanna QR-koden eller besdk Eniros hemsida

e SOk pé ditt namn och klicka pé din profil

e Klicka pa den gula knappen “Uppdatera uppgifter”
e Logga in med BanklID

e Markera “D6lj min profil” och klicka pa “Nasta”

e Spara andringar

e Vanta 1-7 dagar och sdk pa ditt namn igen for att
kontrollera

[=] ey [s]

-.-
.



KEY GODE

SSSSSSSS

¢’ merinfo

Merinfo — begar borttagning via mejl

GOr sa har:

e Ga till Merinfo “Om?”-sida och folj deras instruktion for
begaran om borttagning

e Skicka mejl till den adress de anger och be om
borttagning
o Lagg med namn + garna lank till din traff
(info@merinfo.se)

e Vanta 1-7 dagar och s6k pa ditt namn igen for att
kontrollera

e Anvand fardig mejlmall pa sida 11 for att forenkla
begaran
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(®Upplysning.se

Upplysning.se — begar borttagning via
mejl

GOr sa har:
e SOk upp din personsida pa Upplysning.se
o Kopiera lanken (URL) till din traff

 Mejla deras kundtjanst och be att bli borttagen
/avpublicerad, och bifoga lank +namn + adress

(info@upplysning.se)

e Vanta 1-7 dagar och sok pé ditt namn igen for att
kontrollera

e Anvand fardig mejlmall pa sida 11 for att forenkla
begaran
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Begar avpublicering via mejl

Amne: Begdran om avpublicering/radering av
personuppgifter (GDPR)

Hej,

Jag begar att ni avpublicerar och/eller raderar de personuppgifter om mig som ni visar
pa er webbplats samt att ni upphdr med vidare behandling/publicering av denna
profilsida.

Lank/URL till traffen:
[Klistra in fullstandig lank till personsidan héar]

Mina uppgifter:

Namn: [Férnamn Efternamn]

Adress: [Gatuadress, postnummer, ort]

Ev. ytterligare uppgift for identifiering (valfritt): [t.ex. fodelsear eller telefonnummer
som visas]

Jag vill att ni:

1) Tar bort/avpublicerar profilsidan s& att den inte ldngre visas eller ar sdkbar p8 er
tjanst

2) Bekraftar skriftligen nar dtgarden ar genomford

3) Om ni anser att ni inte kan radera allt: vanligen specificera exakt vilka uppgifter ni
behaller, pa vilken rattslig grund, och vilka atgarder ni kan vidta for att begrénsa
exponeringen (t.ex. dold/so6ksparr).

Tack pé férhand.

Vanliga halsningar,
[Férnamn Efternamn]
[E-postadress]
[Telefonnummer - valfritt]
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Google Maps & Street View - begar
suddning

Din bostad kan visas éppet i Google Street View. Aven om bilden inte kan tas
bort helt kan du begara permanent suddning av huset av integritetsskal.

1) Begér att huset suddas ut (permanent)
Detta ar det enda sattet att ta bort Street View-bilden.

e Oppna Google Maps

e SOk pa din adress

e Dra den gula figuren till gatan (Street View)

e Klicka p& “Rapportera ett problem”

e Markera ditt hus

e Valj “My home” och ange integritetsskal

e Skicka in

2) Rapportera felaktig eller olamplig bild
Om bilden visar fel fastighet eller kanslig information:
» Oppna bilden i Street View
e Klicka pa “Rapportera ett problem”
e Valj anledning
e Skicka in

3) Bild som visas i kartresultat

Om det galler huvudbilden som visas i kartresultatet:
e Den kan komma fran anvandarbilder/fastighetsbilder
e Du kan ladda upp en battre bild sjalv
e Rapportera olamplig bild

Viktigt:
Suddning ar permanent
Google granskar adrendet innan atgard
Du kan inte angra suddning
Street View uppdateras ibland automatiskt

Suddning ar det sakraste alternativet ur
integritetssynpunkt 12
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Nasta niva av skydd:
bevakning och tidig upptackt

Avpublicering ar ett viktigt steg for att minska exponeringen. Nasta steg ar att
Oka chansen att upptéacka férsok i tid.

Med Key Code Securitys tjanster kan ni komplettera avpubliceringen med ett
mer aktivt skydd, till exempel:

ID-bevakning: fokus pa din privata identitet
o tidiga signaler om ndgon forsdker anvdnda dina uppgifter

e ge tidig signal s& att du snabbare kan vidta atgarder
o sparra, kontakta berdrda aktoérer, dokumentera, polisanmala vid behov

Foéretagsbevakning: fokus pa bolagets identitet och behdrigheter

e hjalpa er fdnga tecken pa forsok till andringar eller missbruk kopplat till
foretaget

» minska tiden fran “férsta forso6k” till “atgard”, vilket ofta ar avgdérande for att
begransa skada

Avpublicering minskar mangden information som bedragare kan anvanda for att
komma nara. Bevakning dkar chansen att ni hinner agera om nadgon anda
forsoker.

Avpublicering minskar exponeringen, bevakning minskar risken att bli kapad.

Kontakta Key Code Security fér ID-bevakning och Féretagsbevakning och fa
hjalp att agera snabbt nar ndgot avviker.
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Kontakta oss

Telefon 031-758 61 00
Hemsida www.keycode.se
E-post info@keycode.se
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